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Introduccion

Esta Guia proporciona las instrucciones para el registro, activacion y uso de la solucién
de autenticacion mediante token digital. Conocerd como funcionan los tokens
digitales dentro de Popular Business Access (PBA), los pasos necesarios para su
inscripcion y activacion, y el proceso de autenticacion utilizado para acceder y
autorizar transacciones de forma segura. Ademas, ofrece informacion para que pueda
asignar los tokens digitales a sus usuarios autorizados, obtener apoyo adicional y
comprender el funcionamiento del mecanismo de autenticacion.

Requisitos previos

Antes de activar un token digital, debe asegurarse de que:

D Se haya asignado una licencia de token digital al usuario.
D El usuario tenga acceso configurado a Popular Business Access (PBA).

D La aplicacion movil de Popular Business Access esté instalada en el
dispositivo movil del usuario.

D El usuario haya recibido el correo electrénico de activacién con las
instrucciones para completar el proceso de inscripcion.

D La direccion de correo electrdnico y el nimero de teléfono movil del usuario
estén actualizados y disponibles para fines de autenticacion y activacion.
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Registro del token digital

Siga los pasos de registro para activar el token digital mediante un coédigo QR o una
contrasefa de activacion. Luego, cree un PIN y habilite la autenticacion biométrica.

Registro del token digital con datos biométricos

1. Para comenzar el proceso de registro, usted debe tener asignada una licencia de token
digital. Una vez asignada la licencia, recibira un correo electréonico notificandole que el
proceso ha iniciado, junto con las credenciales necesarias para acceder a Popular Business
Access.

El correo electronico incluird un enlace a la plataforma de banca en linea de
Popular Business Access y las instrucciones iniciales para el registro vy
activacion del token digital.

Maneja tus cuentas comerciales con mayor facilidad
Englich version. \er este correo en el navegador.

Activa tu acceso seguro a

Popular Business Access

Estimado cliente comercial:

Recientemente se te asigné un soft token en la plataforma de Popular
Business Access (PBA). Este te permitira autenticarte y autorizar
transacciones de forma seguras a través del app.
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2. Para continuar, acceda a la pagina en linea de Popular Business Access, descargue la
aplicacion movil y configurela.

FDIC roicinsured - Backed by the full faith and credit of the U.S. Government
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Login ID
‘ ‘ Login 1D
rel
Password
‘ Show ‘ Remember me
Forgot your password?
() Rememer me

T [T

ace ID
Forgot your password?

Contact Us Locations Privacy Policy Help

3. Aliniciar sesion desde una computadora, la plataforma le pedird que también haya
iniciado sesion en la aplicacion movil.

FDE FDIC-Insured - Backed by the full foith and credit of the U.S. Government
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SOFT TOKEN REGISTRATION

To continue with the login process you need to register your online banking mobile app
first. Please download the app on the app stores and login before you move forward.

Back
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4. Inicie sesion en la aplicacion movil. La plataforma le pedira confirmar que también inicio
sesion desde la computadora.

FDIC-Insured - Backed by the full foith and credit of the
U.S. Government

Soft Token Registration

To continue with the registration process you need
to start a online banking session on your desktop.
Please login on the desktop session before you
move forward.

Back

5. En ambos entornos, seleccione Next.

a. En la computadora, la plataforma mostrara la pantalla con el codigo
QR y una contrasefa unica.

FDIC FpiCInsured - Backed by the full faith and credit of the U.S. Government

il POPULAR G

SOFT TOKEN REGISTRATION

Please scan this QR Code image or input the password below on your mobile app to
activate it.

E1ZWh2)8
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b. En la aplicacion movil, la plataforma mostrara las opciones Scan
QR Code, Type password y Back.

FDIC FDIC-Insured - Backed by the full faith and credit of the
U.S. Government

W POPULAR:

SOFT TOKEN REGISTRATION

Please choose one option to activate your mobile
app as a token

Scan QR Code

Type password

Back

6. Para continuar, seleccione Scan QR Code en la aplicacion movil. Esto activara la camara
para escanear el codigo QR gque aparece en la computadora.

7. Cuando el codigo QR se escanee correctamente, la plataforma solicitara crear un PIN de
cuatro digitos en la aplicacion movil. Este PIN se utiliza exclusivamente para la
autenticacion con el token diqgital.

O

Soft Token Registration

Please setup your 4 digit PIN for unlocking
your soft token

Set PIN

Confirm PIN

—

B
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8. Una vez que el PIN se registre correctamente, la plataforma ofrecera la opcion de utilizar
la autenticacion biométrica nativa del dispositivo como identidad con huella o
reconocimiento facial.

FDIC-Insured - Backed by the full faith and
credit of the U.S. Government

FDIC

Soft Token Registration

Do you wish to setup Biometrics for unlocking
your soft token?

Yes

9. Al confirmar, la plataforma registrara correctamente el dispositivo como token digital.

m FDIC-Insured - Backed by the full faith and
credit of the U.S. Government

Soft Token Registration

Your mobile app has been successfully
activated!

Resume

10. Después del registro, la plataforma solicitara una autenticacién para validar el primer
inicio de sesion.



POPULAR.

Registro del token digital con contraseia

Si tiene dificultades con la cdmara, puede registrar el dispositivo mediante una contrasefa

Complete los pasos 1 al 5 de la seccidon Registro del token digital con datos biométricos.

6. En la computadora, la pantalla del codigo QR también mostrara una contrasefa Unica para

registrar su token digital.

FDIC FoiC-insured - Backed by the full faith and credit of the U.S. Government
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SOFT TOKEN REGISTRATION

Please scan this QR Code image or input the password below on your mobile app to
activate it.

E1ZWh2J8

7. Para continuar, seleccione Type password en la aplicacion movil. Se mostrara una pantalla

para ingresar la contrasena.

10:24 ol T @

FDIC FDIC-Insured - Backed by the full faith and credit of the
U.S. Government

@ POPULAR:

SOFT TOKEN REGISTRATION

Please input the password displayed on your
desktop online banking:

Input password here ’

Back




] POPULAR.

8. Cuando la contrasefna se valide, la plataforma solicitara crear un PIN de cuatro digitos en
la aplicacion movil. Este PIN se utiliza exclusivamente para la autenticacién con el token

digital.

O

Soft Token Registration

Please setup your 4 digit PIN for unlocking
your soft token

Set PIN

Confirm PIN

PR
| |

S

I

9. Una vez que el PIN se registre correctamente, la plataforma ofrecera la opcion de utilizar
la autenticacion biométrica nativa del dispositivo.

FDIC FDIC-Insured - Backed by the full faith and
credit of the U.S. Government

Soft Token Registration

Do you wish to setup Biometrics for unlocking
your soft token?
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10. Al confirmar, la plataforma registrara correctamente el dispositivo como token digital.

FDIC FDIC-Insured - Backed by the full faith and
credit of the U.S. Government
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Soft Token Registration

Your mobile app has been successfully
activated!

1. Después del registro, la plataforma solicitara una autenticacion para validar el primer inicio
de sesion.

Autenticacion en la aplicaciéon movil

Use sus datos biométricos o su PIN para acceder a la aplicacion movil.

1. Al iniciar sesion en la aplicacion movil, la plataforma le solicitara autenticacion. Si la
funcion esta habilitada, iniciarad automaticamente la validacion biométrica.
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2. Sino configurd la autenticacidon biométrica, la aplicacion movil le solicitara el PIN.

>

Authentication

Please enter your 4 digit PIN for unlocking
your soft token

Enter PIN

|

3. Una vez que la informacion se valide correctamente, la plataforma autenticara su
identidad y le permitira continuar a Popular Business Access.

Autenticacion desde la computadora

Inicie sesion y apruebe las solicitudes de autenticacion mediante el token digital en la
aplicacion movil.

1. Ingrese sus credenciales en la computadora.

FDIC roicinsured - Backed by the full faith and credit of the U.S. Government

@i POPULAR:

Login ID

Password

D Remember me

Forgot your password?

ContactUs Locations Privacy Policy Help




POPULAR.

2. Sitiene un token fisico y uno digital, la plataforma le pedird seleccionar cual desea utilizar.

FDIC FoiC-insured - Backed by the full faith and credit of the U.S. Government

TOKEN TYPE SELECTION

To continue with the login process please select which token authenticator type you

want to proceed with.

Hardware token Software token

Back

3. Al seleccionar el token digital, la computadora mostrara el codigo QR que debe escanear.

FDIC r0iCInsured - Backed by the full faith and credit of the U.S. Government

TOKEN AUTHENTICATION

Scan the Authentication Image below to confirm your identity

Click here for a One Time Passcode

4. En la aplicacion movil, acceda a Menu y seleccione Administration. En la parte superior de
la pantalla vera la seccion Transaction Authentication.
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X FDICInsured - Backed by the full faith and
{2} Home FDIC e s Coveonment

®  Money Movement

Administration

(@) Reports & Documents

TRANSACTION AUTHENTICATION

8= Account Services
{Q} Adminsteton =\ Transaction Authentication Form

v/ Soft Token Transaction
Authentication/Signing Form

=P Messages

<+ Content Hub
G Logoft COMPANY ADMINISTRATION
> Log

02 uUsers

Manage permissions for transactions,
features & accounts per user role

O  User Roles

Manage User Roles

Company Policies
Manage permissions for transactions,
features & accounts at a company level

~ - 3=
1al (& $s 3=
HoME ActviTY TRANSFER MENU

5. Seleccione Transaction Authentication Form.

6. El formulario Transaction Authentication mostrara tres opciones.
* Scan QR Code.
* Generate OTP.
* Change PIN.

FDIC-Insured - Backed by the full faith and
ch credit of the U.S. Government

Authentication Form

Use this form to perform soft token actions

m Scan QR Code
Use this action to scan a QR Code >
image displayed on your desktop
online banking

[7(]) Generate OTP
Use this action to generate a One- >
Time Password and authenticate

yourself on desktop

2 Change PIN

(& SWwne :
Change your current soft token >
unlocking PIN
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7. Seleccione Scan QR Code. La aplicacion movil activard la cdmara para escanear el cédigo
QR vy, cuando lo reconozca, le solicitara los datos biométricos o el PIN para autenticar su
identidad.

8. Luego de autenticarse correctamente, podra continuar a Popular Business Access.

Autenticacion de transacciones
Apruebe transacciones de forma segura con el token digital.

Autenticacion de transacciones en la aplicacion movil

1. Cuando la transaccion esté lista para enviarse, la aplicacion movil solicitara la validacion
biométrica para autenticarla.

2. Sino configurd la autenticacion biométrica, la aplicacion movil le solicitara el PIN
establecido.

>

Authentication

Please enter your 4 digit PIN for unlocking
your soft token

Enter PIN
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3. Una vez validada, la transaccion quedara autenticada y aprobada.

©

Transaction Approved

View In Online Activity

Close

Autenticacion de transacciones desde la computadora
1. Para autenticar una transaccion desde la computadora, debe haber iniciado sesidn en la

aplicacion movil.

2. Al enviar la transaccion desde la computadora, aparecera una ventana emergente con el
codigo QR gque usted debe escanear.

FDIC #DiCInsured - Backed by the full faith and credit of the U.S. Government

N

@ POPULAR:.

TOKEN AUTHENTICATION

Scan the Authentication Image below to confirm your identity

Click here for a One Time Passcode
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3. En la aplicacion movil, acceda a Menu y seleccione Administration. En la parte superior de
la pantalla vera la seccidon Transaction Authentication.

12:21 ol 7 12:24 ol T @

~ FDICInsured - Backed by the full foith and
A} Home FDIC credit of the U.S. Government
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TRANSACTION AUTHENTICATION

8= Account Services

6%  Administration

-8 Transaction Authentication Form

. 2c] v/ Soft Token Transaction
e LSS Authentication/Signing Form

<+ Content Hub

G Legof COMPANY ADMINISTRATION
> Log

02 uUsers

Manage permissions for transactions,
features & accounts per user role

O  User Roles
Manage User Roles

8 Company Policies
Manage permissions for transactions,
features & accounts at a company level
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4. Seleccione Transaction Authentication Form.

5. El formulario Transaction Authentication mostrara tres opciones.
* Scan QR Code.
* Generate OTP.

* Change PIN. FDIC FO/Cinsured - Backed by the full faith and

credit of the U.S. Government

Authentication Form

Use this form to perform soft token actions

m Scan QR Code
Use this action to scan a QR Code >
image displayed on your desktop
online banking

[7(]) Generate OTP
Use this action to generate a One- >
Time Password and authenticate

yourself on desktop

2 Change PIN

(& SWwne :
Change your current soft token >
unlocking PIN
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6. Seleccione Scan QR Code. La aplicacion movil activara la camara para escanear el coédigo

QR vy luego solicitara los datos biométricos o el PIN. Al autenticarse correctamente, la
transaccion quedara autorizada y completada.

©

Transaction Approved

View In Online Activity

Close

Autenticacion de transacciones desde la computadora mediante OTP

Si tiene dificultades con la camara, puede utilizar una contrasefa de un solo uso (en inglés,
One-Time Password).

1. Al autenticar una transaccion o autorizar una funcion desde la computadora, la pantalla

Token Authentication mostrara el enlace Click here for a One-Time Password.

FDIC rDiCinsured - Backed by the full faith and credit of the U.S. Government

TOKEN AUTHENTICATION

Scan the Authentication Image below to confirm your identity

I Click here for a One Time Passcode I
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2. Enla aplicacion movil, acceda a Menu y seleccione Administration. En la parte superior
de la pantalla vera la seccidon Transaction Authentication.

12:24 ol T %

FDICInsured - Backed by the full faith and
PDIC (e s Cavernmnt

Money Movement

Administration

Reports & Documents

TRANSACTION AUTHENTICATION
Account Services

Administration -8 Transaction Authentication Form

v/ Soft Token Transaction
Authentication/Signing Form

=P Messages

+  Content Hub
B Logoff COMPANY ADMINISTRATION
2 log

02 uUsers
Manage permissions for transactions,
features & accounts per user role

O UserRoles
Manage User Roles

S Company Policies
Manage permissions for transactions,

features & accounts at a company level

@ &) $s

HOME AcTviTy TRANSFER i

2

3. Seleccione Transaction Authentication Form.

4. El formulario Transaction Authentication mostrara tres opciones.
* Scan QR Code.
* Generate OTP.

® Change PIN. FDIC fD/Clnsured - Backed by the full faith and
credit of the U.S. Government

Authentication Form

Use this form to perform soft token actions

@ Scan QR Code
Use this action to scan a QR Code >
image displayed on your desktop
online banking

[’c]) Generate OTP
Use this action to generate a One- >
Time Password and authenticate

yourself on desktop

21 Change PIN

[ T ,
Change your current soft token >
unlocking PIN
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5. Seleccione Generate OTP. La aplicacion movil le solicitara automaticamente los datos
biométricos o el PIN para autenticar su identidad.

6. Tras autenticarse correctamente, la aplicacion movil mostrara el codigo OTP.

Success

Your One-Time Password was created:

442671

Close
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Preguntas frecuentes

A continuacion, las preguntas frecuentes sobre activacion, restablecimiento del PIN,
dispositivos nuevos y dispositivos perdidos.

é¢Puedo registrar mas de un dispositivo?
Si. Si cuenta con un token digital, puede registrar hasta tres dispositivos. Puede solicitarlo a
un CSR o, segun corresponda, al administrador.

¢Qué sucede si restablezco mi dispositivo o elimino la aplicacion moévil?

Puede solicitar registrar el dispositivo nuevamente. Antes, confirme que no haya alcanzado el
limite de tres dispositivos. Si ya alcanzo el limite, debera eliminar uno de los dispositivos
registrados.

¢Puedo utilizar un token fisico y uno digital al mismo tiempo?
Puede tener ambos tipos de token registrados, pero la plataforma solo le permitira utilizar un
mecanismo de autenticacion a la vez.

Si elimino el token fisico, étambién perderé el token digital?
No. El token digital y el token fisico son elementos independientes que se le asignan.

¢Existe un limite de tokens digitales que puede utilizar un cliente?
El cliente puede tener varios usuarios con tokens digitales. Cada usuario recibe una sola
licencia, que puede utilizarse en hasta tres dispositivos.

¢Qué debo hacer si adquiero un dispositivo nuevo y necesito eliminar el anterior?
Puede gestionar los dispositivos registrados como tokens digitales y eliminar los que ya no
utilizara.
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Solucion de problemas

Resuelva problemas comunes, como errores al escanear el codigo QR, codigos de activacion
no validos o problemas de conectividad.

D Si ocurre un problema durante el registro, la plataforma le permitird continuar
desde el ultimo punto guardado. De ser necesario, puede solicitar registrar
nuevamente el mismo dispositivo.

D Sila autenticacion falla al escanear el cdédigo QR, puede utilizar el mecanismo
alterno de OTP.

D Sila autenticacidn falla, puede intentarlo nuevamente.

) Siintenta autenticarse simultdneamente en dos entornos, la plataforma solo
aprobara la primera transaccion. Para la segunda, debera enviar nuevamente
la solicitud de autenticacion.

Mejores practicas de seguridad

Proteja su numero de identificacion personal (PIN), mantenga siempre su dispositivo seguro y
revise cuidadosamente cada solicitud de autenticacidon antes de aprobarla. Nunca comparta
sus credenciales y reporte de inmediato cualquier actividad sospechosa o inesperada para
ayudar a proteger su cuenta y la informacion de su empresa.

Apoyo y asistencia

Para asistencia adicional, puede comunicarse con el Centro de Apoyo Comercial al
787-756-3939 o 1-855-756-3939, disponible de lunes a viernes, de 8:00 a.m. a 5:00 p.m.



